Pristup i autentifikacija
API za velike korisnike je, kao i web aplikacija namijenjena ljudima, dostupan na Internetu.

Adresa aplikacije na testnom okruZenju je https://e-ovrhe-test.pravosudje.hr.
Adresa aplikacije na produkcijskom okruzenju je https://e-ovrhe.pravosudje.hr.

URL-ovi navedeni u nastavku dokumenta se odnose na testno okruzZenje.

Za autentifikaciju korisnika web aplikacije se koristi platforma e-Gradani, odnosno njezina
komponenta NIAS, dok se za odredivanje subjekta u Cije ime korisnik nesto radi koristi sustav e-
Ovlastenja.

Ukratno, korisnik neSto moZe raditi u svoje osobne ime ili u ime nekog drugog subjekta za koji je u e-
Ovlastenjima evidentirano da u njegovo ime korisnik ima pravo raditi.

Odabir subjekta vrsi se preko Navigacijske trake:

E KORISNICKI 12

0IB: '

Razina sigurnost: znatna

Novih poruka: 12

@a subjekta >

Web aplikacija se koristi i za generiranje te preuzimanje tokena (API keya) koji se koristiti za
autentifikaciju velikih korisnika prilikom pozivanja API-a za velike korisnike. API pristup za sada je
omogucen samo pravnim osobama.

Nakon odabira pravne osobe kao subjekta u Cije ime se Zeli djelovati:


https://e-ovrhe-test.pravosudje.hr/
https://e-ovrhe.pravosudje.hr/

Izaberite subjekt ? *

Izaberite subjekt koji Zelite zastupati u sustavu:

ANTE

FIL - MAR TRGOVINA, TURIZAM | UGOSTITELJSTVO, DLOLO. /
3B39087511

Potvrdite odabir 'é—_—_

na pocetnoj stranici je dostupna akcija "API pristup":

o

& TEST

= API pristup

Kreiranje tokena za pristup APl-u za velike ovrhovoditelje |

Klik na akciju vodi na ekran za kreiranje tokena za velike korisnike. Kreiranje se pokrece akcijom
"Kreiraj novi token":

Token Wrijeme od Vrijeme do Ime | prezme korisnika OB korsnika Creaktiviraj

04.08.2021, 10:50:03 03.09.2021. 10:50:03 ANTE E

+ Kreiraj novi token

Na sljede¢em ekranu se bira Zeljeno razdoblje valjanosti tokena, nakon cega se pokrece akcija "Kreiraj

token":



Kreiranje tokena

Valjanost tokena (broj dana)

30 =

‘ Odustani ‘ & Kreiraj token

Akcija otvara dijalog s generiranim JWT-em koji je potrebno kopirati, spremiti kod sebe i slati ga u
Authorization headeru prilikom pozivanja API-a za velike korisnike:

Token

Uspjesno ste generirali token za velike korisnike! Molimo spremite token na sigurnc mjesto. Sustav
e-Ovrhe ne cuva vrijednost tokena jer je tajni podatak. U slucaju da izgubite token, molimo
deaktivirajte ga na ovom ekranu te zatrazite izdavanje novog.

eyJhbGciOilIUzUxMiJ9.eyImaX)zdEShbWUIQiIBTIRFliwibGFzdEShbWUIOIICVVRIxIYILC lvaWiOil40TkzO

gKkk69V_4AYhTSVmukzOuhUjrZYH4qasoiPTr_87G5741VeyfGb65gi4KbDQPS2vQ

Y

[D Kopiraj vrijednost tokena

| v Potvrdujem da je token spremljen na sigurno mjesto! ‘

Kao sto poruka na prethodnoj slici kaze, JWT se ne ¢uva u sustavu - cuva se samo UUID koji je
spremljen u jednom od claimova iz JWT-a i na temelju kojeg je kasnije moguce invalidirati token i
prije njegovog redovnog isteka.

Korisnici istovremeno mogu imati vise aktivnih tokena, tako da bez problema par dana prije isteka
aktualnog moci preuzeti novi token i prijeéi na njega.

Token se prilikom pozivanja APl-a Salje u Authorization headeru, u obliku Bearer tokena. U Postmanu
to izgleda ovako:



Params -|eade'5 (a) Body @ Pre-request Script Tests Settings
Type » —
c B vt ) Token ey hbGCiOIIUZUxMiJ9 ey zZXNZzaWae

The authorization header will be

autematically generated when you send the

request. Learn more about authorization A

OpenAPI specifikacija

Trenutna specifikacija APl-a nalazi se u datoteci api-docs. json.

Metoda za kreiranje prijedloga

Metoda se poziva POST requestom na URL https://e-ovrhe-test.pravosudije.hr/api/veliki-
korisnici/prijedlozi.

Body se 3alje u obliku Multipart requesta, posto metoda prima i JSON payload i datoteke. Evo kako
body requesta izgleda u Postmanu:

POST ~ https:/fe-ovrhe-test pravosudje.hrfapifveliki-korisnici/prijedlozi
Params Authorization & Headers (9) Body @ Pre-request Script Tests Settings
none w-www-form-urlencoded raw binary GraphQL
KEY VALUE CONTENT TYPE

prijediog {"ovrhovoditelii*:[{"tip""PRAVNA_OSO...
= files Qﬁfilea selected X

Primjer sadrzaja beautified JSON objekta koji ide u field prijedlog se nalazi u datoteci
prijedlog. json, dok datoteka prijedlog-compact. json sadrZi tajisti JSON u compact
obliku, u kojem ga je potrebno slati prilikom pozivanja metode iz Postmana na prikazani nacin.

Datoteka prijedlog-files. zip sadrzZi primjere datoteka koje su poslane metodi i koje su u
Postmanu selektirane u fieldu files.

| response metode je, kao i request, u Multipart obliku:


https://e-ovrhe-test.pravosudje.hr/api/veliki-korisnici/prijedlozi
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Body Cookies Headers (13) Test Results

Pretty Raw Preview Visualize Text =3
1 - -ZPA3FWSWS Ewv X Cw\ nAIRPHD-YiGymB0OPh 334G
2  Content-Disposition: form-data; name="prijedlog"
3 Content-Type: application/json
5 B {"jedinstvenildentifikator™:"25-2821"}
6 - - ZP93FWSHWSEwvXCwVnAIRPHY- Y 1GymaOPh 336G
7 Content-Disposition: form-data; name="{ile™
ki Content-Type: application/pdf
g
1@ ®PDF-1.4
11 | >90000
12 M1 @ obj
13 L4

14 /Mames 2 @ R

15 /Type JfCatalog

16 fPages 3 B8 R

17 /MiewerPreferences <<

18 J /Printscaling /AppDefault

Prvi dio responsea je JSON objekt s jednim fieldom, jedinstvenim identifikator kreiranog prijedloga.

U primjeru sa slike se radi o identifikatoru "25-2021". Ovaj identifikator se kao URL path parametar
{jedinstveniIdentifikator} koristi za referenciranje prijedloga kod metoda ¢iji opisi slijede
u nastavku.

Drugi dio je PDF datoteka Ciji primjer je dan u datoteci Prijedlog.pdf.

U slucaju da su podaci prijedloga ispravno formatirani, ali da ne zadovoljavaju poslovna pravila,
metoda ¢e vratiti HTTP status 400, uz detaljni prikaz greSaka koje su validacijska pravila detektirala.
Primjer jednog takvog odgovora iz Postmana izgleda ovako:

Body Cookies Headers (12) Test Results Bad Request YTime: 664 ms  Size: B63 B Save Response -
Pretty Raw Preview Visualize JSON = ob «Q
1 i I
2 "id": "66f44104-d266-4a3b-9aba-8c58a1181af3",
3 "messages": [
4 "Podaci o ovrieniku Hrveje Hervat s rednim brojem 1 nisu ispravni: OILE nije ispravan jer kontrolna znamenka ne odgovara ofekivanci”
5 "Podaci o traZbini s rednim brojem 1 vjercdostojne isprave R-1/2821 s rednim brojem 1 nisu ispravni: Podaci za isplatu nisu ispravni:

Broj rafuna u IBAN formatu nije ispravan jer kontrolni broj ne odgovara ofekivanom za hrvatski IBAN"

o
=
-—

Metoda za pregled prijedloga
Metoda se poziva GET requestom na URL https://e-ovrhe-test.pravosudije.hr/api/veliki-
korisnici/prijedlozi.



https://e-ovrhe-test.pravosudje.hr/api/veliki-korisnici/prijedlozi
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Metodi je moguce predavati parametre za filtriranje i sortiranje, ali u detalje tih parametara se za
sada ne ulazi.

Odgovor metode je u JSON obliku, koristi se paging.
Metoda za dostavljanje potpisanog prijedloga i slanje na sud

Metoda se poziva POST requestom na URL https://e-ovrhe-test.pravosudje.hr/api/veliki-
korisnici/prijedlozi/{jedinstvenildentifikator}/posalji-na-sud.

Primjer poziva za identifkator "25-2021" iz Postmana:

POST ~ https://e-ovrhe-test. pravosudje. hrfapifveliki-korisnici/prijedlozi/25-2021/posalji-na-sud m
—

Params Authorization @ Headers (9) Body @ Pre-request Script Tests Settings Cookies
none t. TO'n‘—daL;‘) K-www-form-urlencoded raw binary GraphQL
KEY VALUE CONTENT TYPE DESCRIPTION ece  Bulk Edit

potpisaniPrijedlogPdf Prijedlog. pdf  x < )

Body Cookies Headers (14 Test Results lf'n Status: 200 OK  Time: 689 ms  Size: 4075 KB Save Response

POTVRDA

kojom se potvrduje da je prijedlog za ovrhu na temelju vierodostojne isprave 25-2021 dana 26.07.2021. u
12:25:51 sati elekironickim putem predan sustavu e-Ovrhe

Metodi je u fieldu potpisaniPrijedlogPdf potrebno poslati digitalno potpisani PDF dobiven u
responseu metode za kreiranje prijedloga. Napomena: dokument je potrebno digitalno potpisati u
append nacdinu, tj. novi potpis ne smije ukloniti postojeéi vremenski Zig.

Metodu je mogucde pozvati i s neobaveznim URL parametrom
secondsToWaitForPredmetInfo: odmah nakon predavanja prijedloga asinkrono se pokreée i
oshivanje Ovrv predmeta na sudu, a ovaj parametar odreduje koliko je sekundi pozivatelj voljan
cekati na osnivanje Ovrv predmeta. Ako osnivanje zavrsi u tom roku, response odmah sadrzi i
podatke o novoosnovanom Ovrv predmetu, kako ih pozivatelj kasnije ne bih morao dohvacati
metodom za pregled prijedloga. Vrijednost parametra mora biti cjelobrojni broj iz intervala [0, 10], a
ako se parametar ne navede, smatra se da je defaultna vrijednost 3 sekunde.

Metoda u responseu vraca PDF koji predstavlja potvrdu slanja prijedloga na sud, a potencijalno (ako
je osnivanje Ovrv predmeta zavrsilo u zadanom broju sekundi) vraca i podatke o Ovrv predmetu u
JSON formatu. U Swaggeru to izgleda ovako:
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PosaljiPrijedlogNaSudMultipartResponse + |

e Predmet v |
oZnakax string
*
sud Sud v ;
id* integer ($int64d)
nazivse string
}
JamiELjeanE JavniBiljeznik v {
nazivliredar string
vrijemneDodjele* string(3date-time)
uppBroj string
i
i
potvrdaPrimitka* string ($binary)

Primjer responsea iz Postmana:

1 - -KEWbedmwiBedlevEdyeTnbFFuplesy

2 Content-Disposition: form-data; name="predmst"
3 Content-Type: application/json
5

{"oznaka”:"Ovrv-38/20821","sud": {"1d":50879,"naziv":"Opéinski sud u Gospicu"},"javniBiljeznik":{"nazivUreda”:"Ured javnog biljeZnika TEST #1",
"yrijemeDodjele"”:"2821-88-12T@3:41:41", "uppBroj": null}}

- -KEWbedmwiZsdlevEdyeThbFFupleSy

Content-Disposition: form-dats; name="potvrdaPrimitka"

Content-Type: application/pdf
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UspjesSnim pozivom ove metode zavrSen je proces predavanja prijedloga za pokretanje ovrhe na
temelju vjerodostojne isprave.

Metoda za dohvat PDF-a prijedloga

Metoda se poziva GET requestom na URL https://e-ovrhe-test.pravosudije.hr/api/veliki-
korisnici/prijedlozi/{jedinstvenildentifikator}/pdf.

U slucaju da iz nekog razloga prilikom poziva prve metode, za kreiranje prijedloga, niste uspjeli
spremiti PDF u svoj informacijski sustav, na temelju jedinstvenog identifikatora prijedloga ga mozZete
downloadati i naknadno, pozivom ove metode.

Metoda za dohvat potvrde slanja prijedloga koji je poslan na sud

Metoda se poziva GET requestom na URL https://e-ovrhe-test.pravosudije.hr/api/veliki-
korisnici/prijedlozi/{jedinstvenildentifikator}/potvrda-primitka.

U slucaju da iz nekog razloga prilikom poziva metode za dostavu potpisanog prijedloga i slanje
prijedloga na sud niste uspjeli spremiti PDF s potvrdom slanja prijedloga na sud u svoj informacijski
sustav, na temelju jedinstvenog identifikatora prijedloga ga moZete downloadati i naknadno,
pozivom ove metode.

Metoda za brisanje nacrta prijedloga

Metoda se poziva DELETE requestom na URL https://e-ovrhe-test.pravosudje.hr/api/veliki-
korisnici/prijedlozi/{jedinstvenildentifikator}.
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Metoda vrada prazni body, uz HTTP status 204.

Metode za dohvat Sifarnika

Metode za pozivaju GET requestovima na sljedeée URL-ove:
https://e-ovrhe-test.pravosudije.hr/api/veliki-korisnici/sifrarnici/vrste-zakonske-zatezne-kamate

https://e-ovrhe-test.pravosudije.hr/api/veliki-korisnici/sifrarnici/vrste-vierodostojne-isprave

https://e-ovrhe-test.pravosudije.hr/api/veliki-korisnici/sifrarnici/valute

https://e-ovrhe-test.pravosudije.hr/api/veliki-korisnici/sifrarnici/sredstva-ovrhe

https://e-ovrhe-test.pravosudje.hr/api/veliki-korisnici/sifrarnici/pravnhe-osnove-za-zastupanije

https://e-ovrhe-test.pravosudije.hr/api/veliki-korisnici/sifrarnici/naselja

https://e-ovrhe-test.pravosudje.hr/api/veliki-korisnici/sifrarnici/drzave

Disclaimeri i ostalo
Sifarnici su dostupni preko linkova iz prethodnog poglavlja, a dodatno se nalaze i u Excel tablicama u

datoteci Sifarnici.xlsx.

Za adrese je bitno da naselja iz Hrvatske moraju biti Sifrirana. Naselja iz drugih drzava unose se
slobodnim unosom naziva naselja.

Sifrirane stavke koje su specifi¢ne za sustav e-Ovrhe moguce je unijeti samo navodenjem internih ID-
eva sustava e-Ovrhe, dok je sljedece entitete dodatno moguce unositi i na prirodnije nacine:

naselja u HR, navodenjem naziva naselja (naziv u tom slucaju mora biti jedinstven u HR),
naziva naselja i naziva opcine (ova kombinacija nije jedinstvena za 4 naselja: dva Novigrada iz
opcine Novigrad i dvije Privlake iz opéine Privlaka) ili naziva naselja, opéine i Zupanije (ova
trojka je jedinstvena za sva naselja ih Republike Hrvatske)

drzave, navodenjem dvoslovnih ili troslovnih oznaka

valute, navodenjem troslovne oznake

Nekoliko poslovnih i tehnickih pravila:

prijedlog mora sadrZavati barem jednog ovrhovoditelja

prijedlog mora sadrZavati barem jednog ovrsenika

ako prijedlog sadrzi vise od jednog ovrSenika, potrebno je poslati i vrijednost u

fieldu vrstaOdgovornostiOvrsenika

prijedlog mora sadrZavati barem jednu vjerodostojnu ispravu

vjerodostojna isprava mora sadrzavati barem jednu trazbinu

ako su sve trazbine u kunama, fieldovi
ukupniInformativniIznosGlavniceUKunama i
ukupniInformativnilznosDugaUKunama mogu biti prazni - sustav ¢e ih u tom
slu€aju sam izracunati

ako postoje trazbine koje nisu u kunama, za prijedlog je potrebno navesti i vrijednosti za
fieldove ukupniInformativniIznosGlavniceUKunama i
ukupniInformativniIznosDugaUKunama, s time da u njih idu iznosiizra¢unatiu
kunama - detalje o koristenim tecajevima za izracune kod pojedine trazbine koja nije u
kunama mogu se navesti u fieldu Trazbina.obracunTecaja

ako se kamata trazi, field datumPocetkaTijekaKamate mora sadrzavati vrijednost
ako se kamata trazi, vrijednosti u fieldovima prethodnoObracunataKamataDatum i
prethodnoObracunataKamata dolaze "u paru":ili su obje prazne, ili su obje navedene
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ako je datum u fieldu prethodnoObracunataKamataDatum unesen, on mora biti
strogo manji od datuma iz fielda datumPocetkaTijekaKamate

ako kod trazbina za obracun kamata odaberete opciju ZAKONSKA ZATEZNA KAMATA,
potrebno je postavitii field vrstaZakonskeZatezneKamate, a fieldovi
ugovornaKamatnaStopa, kamataPoRanijemZakonuOpis i
kamataPoRanijemZakonuDatoteka trebaju biti prazni

ako u fieldu vrstazakonskeZatezneKamate odabere stavke s ID-evima 5i 6, onda je
potrebno poslati i podatke u fieldu kamataPoRanijemZakonuOpis

ako kod trazbina za obracun kamata odaberete opciju UGOVORNA ZATEZNA KAMATA,
potrebno je postaviti i field ugovornaKamatnaStopa, a fieldovi
vrstaZakonskeZatezneKamate, kamataPoRanijemZakonuOpis i
kamataPoRanijemZakonuDatoteka trebaju biti prazni

na mjestima na kojima se referencira objekt iz neke liste po rednom broju, prvi element iz
liste ima redni broj 1



